Navod pro aktivaci pristupu do portalu
externich identit Distributora, vcetné
generovani certifikatu

a) Nastaveni pristupu — distributor

b) Generovani certifikdtu — vydani nového

c) Obnova certifikdtu — vydani

d) Zneplatnéni certifikdtu — zruseni aktualniho

Kliknutim na a) b) c) nebo d) budete pfesmérovani na konkrétni postup dle vybéru

Pro pFistup k systém@m SUKL je nezbytny mimo jiné SSL certifikat.
Tento certifikat je vydan na zakladé zadosti prislusSnému subjektu, ktery
se SUKL komunikuje (zdravotnické zaFizeni, Iékarna, distributor apod.).
Komunikacni certifikat jednoznacné identifikuje komunikujici subjekt a
zafizuje pristup do formuldri pro hlaseni.

Kazdy SSL certifikat ma omezenou platnost. Portal Externich Identit
(PEI) zasila avizo o jeho blizici se expiraci na kontaktni e-mail, pokud byl
uveden. SUKL doporucuje udrzovat kontaktni e-mailovou adresu vzdy
aktualni.



Nastaveni pristupu

Distributor

1. Po schvéleni zadosti a obdrzeni PINu, kliknéte na webové strance pristupy.sukl.cz na ikonku ,Sprava identit”.

. ®
*

. ; \
Zadosti o pristup Spravetidentit Sprava pristupt Hlaseni pro SUKL

Zadosti o pistup k IT systémim SUKL

eRecept T eRecept

Zdravotnik Zdravotnické zaiizeni Fevsne? Distributor



https://pristupy.sukl.cz/

2. Vyberte moznost ,Pfihlaseni udaji SUKL” a poté zadejte kombinaci , Cislo Zadosti a PIN“,

Piihlaseni

Do Portalu Externich identit se muzZete pfihlasit pies systém
Identita ob&ana, nebo pfihlasovacimi tidaji SUKL

(Q

Piihldseni Identitou obéana Prihla;

Prihlasovaci jméno / Cislo Zadost

Heslo / PIN (o]

BT oo

Zapomnéli jste pristupové udaje?
Zdivotnic/ Zdiavotgicks Zaiizen

Distributor

3. Pri prvnim pfihlaseni do systému pomoci identity obc¢ana se zobrazi formular pro nastaveni nového hesla.

Domi / Nové pfihlasovaci Gdaje

Dobry den, provedte prosim vystaveni trvalych pfistupovych udaju pracovisté do Portalu.

Trvalé pfistupové Udaje budou slouZit pro administraci celé Vasi spolecnosti (pokud poskytujete sluzby na vice adresach)

Pfistupy pracovi$té miZete pouZit pro vygenerovani autentizaéniho certifikatu SUKL, i kdyZ skonéi jeho platnost. Alternativni pfistup do portalu
pomoci certifikétu v tomto pfipadé nebude fungovat.

Za timto GEelem je nutné zménit si piistupové heslo. Trvalé pfistupové Udaje si prosim zapamatujte. Docasné pfistupové lidaje jiZ nebudou po zméné

funkéni.

Vase prihlagovaci jméno do portélu je 00150274895

Je nutné si nastavit Vase nové heslo

et sttt et [ s —

diakritiku. Déle neni moZné zadévat stoupajici Ciseiné fady od péti Cisel vyde, stejné

12345, 11111, 456789, 777777 apod. Vet povolenych specidinich znakii je

nésledujici: #71@SH"-E*+._

o zpracovani osobnich tdaji

Stétni stav pro kontrolu lé&iv po je 28 (lelem anésledné Zadatele pfi pfistupu k informaénimu systému Centréiniho

Y
GloZisté elektronickych receptd, a 1o na zakladé § 81 odst. 1 pism. d) zékona €. 378/2007 Sb., o lééivech. BliZsi informace o zpracovani osobnich Udajl, zejména o Vasich

pravech, jako je prévo na piistup a na némitku, najdete v sekci Ochrana osobich Gdaji

Distributor



4. Nyni je nutné nastavit si heslo dle podminek. Po spravném nastaveni hesla formular odeslete.

Domil / Nové pfihlaSovaci idaje

Vystaveni trvalych pFistupovych udaji pro Vase zafizeni

Dobry den, provedte prosim vystaveni trvaljch pfistupovych tidajii pracovisté do Portalu.

Trvalé pfistupové Udaje budou slouZit pro administraci celé Vasi spoleénosti (pokud poskytujete sluZby na vice adresach)

Pfistupy pracovisté mizZete pouZit pro vygenerovani autentizaéniho certifikitu SUKL, i kdyZ skonéi jeho platnost. Alternativni pfistup do portalu
pomoci certifikatu v tomto pfipadé nebude fungovat

Za timto (€elem je nutné zménit si pristupové heslo. Trvalé piistupové (daje si prosim zapamatujte. Dogasné pfistupové idaje jiZ nebudou po zméné
funkéni.

Vase pfihlagovaci jméno do portalu je 00150274895

Je nutné si nastavit Vase nové heslo

Piihlasovaci Udaje nesmi obsahovat slova erecept, sukl a heslo. i moZné vyudit
diakritiku. Déle neni moné zaddvat stoupajici Ciseiné fady od péti &isel vyse, stejné
tak neni moZné vytvofit plihladovaci Odaje s pomoci opakovani jednoho isla napl.
12345, 11111, 456789, 777777 apod. Viybet povolenych specidinich znakil je
nésledujici: #21@S$%"8*+,_

sssssssssssssses

 Cislice v malé pismeno + velké pismeno + speciini znak

Informace o zpracovani osobnich ddaji

Stétni Ustav pro kontrolu léiv & je za (elem 2 nésledné & le pfi pfistupu k mu Centrainiho
dloZisté elektronickych receptd, a 1o na zékladé § 81 odst. 1 pism. d) zékona &. 378/2007 Sb., o légivech. BliZ5i informace o zpracovéni osobnich Gdaji, zejména o Vadich
prévech, jako je prévo na piistup a na namitku, najdete v sekci Ochrana osobnich (daj.

Distributor

5. Po kliknuti na tlacitko ,odeslat” si poznamenejte nové prihlasovaci jméno a poté postupujte dle pokynu.

Poznam

si prihlas i jméno do portélu

Prihlagovaci jméno:
00150274895

Dékuji, poznamenal jsem si

Distributor



6. Nasledné se pomoci jména a hesla, které jste si poznamenali po vyplnéni predchoziho formulédre, mizete
ptihlasit do portalu externich identit.

Do Portélu Externich identit se miZete pfihlasit pfes systém
Identita ob&ana NIA, nebo pfihlasovacimi tidaji SUKL

©

Prihlasit pomoci certifikatu

Zapomnéli jste pristupové idaje?

Zdravotnik / Zdravotnickeé zafizeni

Generovani certifikatu

Distributor



1. Po prihlaseni jste presmérovani do odrazky ,Certifikaty”. Zde, pomoci tlacitka ,,Generovat” vygenerujte

certifikat pro své pracovisté.

Spréva identit / Detail subjektu
Distributor TEST
IC: 45789584

Obecné Pracovisté Heslo

Certifikaty

Moje Zadosti

Historie

Pokud provozovatel vykonava vice druhd €innosti, je nutné vygenerovat pro kazdy druh Einnosti (distributor, Iékarna, zdravotnické zafizeni atd.) certifikat

Distributor test

X
Zvia$t. Platnost vydanych certifikatd je 2 roky od data generovani.
Pokud nize uvedeny seznam § ida , kterd budou komunikovat se systémy SUKL, prosim kontaktujte SUKL
na emailové adrese erecept@sukl.cz
Pokud neznate heslo k certifikatu, tak certifikdt deaktivujte a nasledné vygeneruijte certifikat novy.
Agenda ID Nazev agendy Platny od Platny do Certifikat SN
2 Distributofi

. )

2. Po kliknuti na tlacitko generovat po Vas bude portél poZadovat vytvoreni hesla pro certifikat.

Zvolte heslo k certifikatu

Nové heslo: *

Nové heslo znovu: *

[ A
Heslo musi byt min. 17 znakd dlouhé. Musi
obsahovat min. jedno malé pismeno, jedno velké
pismeno, jeden specidini znak a ¢islici. Vycet
povolenych specidlnich znak( je nasledujici:
#N@S% 8>+,

| Al

Hesla se neshoduji

Generovani

Generovani



4.

3.

Zvolte heslo k certifikatu

Nové heslo: *

Nové heslo znovu: * | eececssssnnnnnes 4

Zpét Odeslat

stahnéte a nainstalujte jej do svého pocitace.

Spréva identit / Detail subjektu

Distributor TEST
IC: 45789584

Obecné Pracovisté Certifikaty Heslo Moje Zadosti Historie

Po vygenerovani certifikatu se objevi se ikona zneplatnit a ikona diskety. Kliknutim na disketu certifikat

Pokud provozovatel vykonava vice druhl éinnosti, je nutné vygenerovat pro kazdy druh Einnosti (distributor, lékarna,

X
zdravotnickeé zafizeni atd.) certifikat zviast. Platnost vydanych certifikatl je 2 roky od data generovani.
Pokud niZe uvedeny seznam pracovist povida pracovist pro , kterd budou komunikovat se systémy
SUKL, prosim SUKL na é adrese cz
Pokud neznate heslo k certifikatu, tak certifikat deaktivujte a nasledné vygenerujte certifikat novy.
Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat SN

2 Distributori

( 11348 26.032025001348 m @
Distributor test

Heslo slouzi k zabezpeceni certifikdtu a je nutné si jej poznamenat. Je dale nutné pro instalaci certifikatu.

Generovani



5. Po staZzeni souboru muzete certifikat ihned nainstalovat.

G Stazene Q_ Hledat stazené soubory
soubory

Dnes

DISSUKLIS0122487G.PFX X
https://testpristupy.sukl.cz/ei/v2/certifikaty/a3a4c03e-e362-40f7-aa6d-2dc058c0dcéd

Zobrazit ve slozce

Generovani

6. Priinstalaci certifikdtu se zobrazi ,Privodce importem certifikdtu“. Pro spravnou instalaci vZdy pokracujte
moznosti ,,Dalsi“.

£* Privodce importem certifikatu

Vita vas Pruvodce importem certifikatu.

Priivodce vém pomiiZe kopirovat certifikaty, seznamy divéryhodnych certifikatl a
seznamy odvolanych certifikatd z disku do GloZiété certifikatd.

Certifikét vydany certifikacni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochran& dat nebo k vytvofeni zabezpecenych stovych pripojeni. Ulozisté
certifikétd je systémova oblast, v niZ jsou certifikdty uloZeny.

Umisténi GloZisté

@ Aktusini uZivatel

(O Mistni pocitaé

Pokragujte Kiknutim na tiaitko Dali.

Generovani




7. Krok ,importovat soubor” potvrdte stiskem tlacitka ,DalSi“.

€ &* Privodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery chcete importovat.

Nazev souboru:
‘ C:\Users\\Desktop\ZPVSUKL150012234G (1).pfx Prochézet...

Pozndmka: V jednom souboru je moZné uloZit vice neZ jeden certifikét v ndsledujicich
formatech:

Formét Personal Information Exchange - PKCS &. 12 (PFX, P12)
Certifikéty standardu Cryptographic Message Syntax Standard - PKCS & 7 (P78)

Serializované GloZisté certifikstd (SST)

Zrusit

Generovani

8. Nasledné je nutné zadat heslo k privatnimu kli¢i. Jedna se o heslo k SSL certifikatu, které jste nastavili pfi jeho
generovani (viz. bod €. 2). Heslo potvrdte stiskem tlacitka ,Dalsi“.

€ &* Priivodce importem certifikatu

Ochrana privétniho klice
2 diivodu zajiténi zabezpeZeni byl privatni ki€ chranén heslem.

Zadejte heslo k privétnimu Kici.

Heslo:

kK KRR KKK

[[Jzobrazit hesio

MoZnosti importu:

[[]Povolit silnou ochranu privétniho kiice (pokud zvolite tuto moZnost, budete vidy
pii pouZiti privétniho Kiice aplikaci vyzvani k potvrzeni akce)

[[] 0znacit tento ki€ jako exportovatelny (pozd&ji bude mozné Kiic zélohovat &
pfenést)

Zahrnout véechny rozsifené viastnosti

Zrusit

Generovani




9. Vdalsim kroku instalace jste vyzvani k vybéru ulozisté certifikatu. Nechte vybranou moznost , Automaticky
vybrat uloZisté certifikatu na zakladé typu certifikatu” a potvrdte stiskem tlacitka ,Dalsi“

X
«

£* Privodce importem certifikatu

Ulo#igté certifikitd

UloZigté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miize automaticky vybrat Gloziété certifikatd, nebo mizete zadat
umisténi certifikétu.
@ Automaticky vybrat GloZisté certifikatll na zakladé typu certifikatu

(O vEechny certifikdty umistit v nasledujicim lo2i&ti

Prochazet...

[°] Z

Generovani

10. Instalaci certifikatu dokoncete stiskem tlacitka ,,Dokoncit”.

& &+ Privodce importem certifikatu

Dokonéeni Privodce importem certifikatu

Certifikat bude naimportovan po Kliknuti na taditko Dokonéit.

Zadali jste ndsledujici nastaveni:

WML G R ER R SeTl] Automaticky uréeno priivodcem
Obsah

PFX
Nazev souboru

C:\Users\jakub.holesovsky\Deskiop\ZPVSUKL150012234G |

ﬁo. Zrusit

Generovani

10



11. Oznameni, ze ,Import probéhl Uspésné” potvrdte tlacitkem , OK”.

Privodce importem certifikatu X

a Import probéhl Gspésné.

Nové nainstalovany certifikat je pripraven pro pracis
formularem DIS.

Obnova certifikatu

distributor

Generovani

11



1. Na webové strance pristupy.sukl.cz zvolte ,Sprava identit”.

0 -
Zadosti o pristup Spravasdentit Sprava pristupi Hlaseni pro SUKL

Zadosti o pristup k IT systémiim SUKL

eRecept eRecep
Zdravotnik Zdravotnické zafizeni

Obnova
2. Vyberte jednu z moznosti prihlaseni subjektu — pomoci platného SSL certifikatu, pomoci identity obcana
nebo pomoci kombinace jména a hesla pro pfistup.
Portal Externich ident
Prihlaseni
Do Portalu Externich identit se mizZete piihlasit pies systém
Identita ob&ana, nebo pfihlagovacimi tidaji SUKL
PfihlaSeni Identitou obéana Pfihla:
(o]
Prihlasit pomoci certifikatu
‘Zapomnéli jste plistupové idaje?
Obnova

12


https://pristupy.sukl.cz/

3. Po pfihlaseni jste presmérovani do odrazky , Certifikaty”. Zde, pomoci tlacitka , Prevydat” prevydate certifikat
pro prihlaseny subjekt (zdravotnické zarizeni, Iékarna, distributor a jiné).

Distributor TEST

Obecné Pracovisté Certifikaty Moje zadosti Historie

Lze vygenerovat samostatny certifikat pro kazdé pracovisté provozovatele nebo jeden spoleény certifikat pro véechna X
pracovisté provozovatele. Pokud provozovatel vykonava vice druhl innosti, je nutné vygenerovat pro kazdy druh Einnosti

(distributor, lékarna, zdravotnické zafizeni atd.) certifikat zvlast. Platnost vydanych certifikatu je 2 roky od data generovani

V pfipadé, Zze doslo k vygenerovani spole¢ného certifikatu pro vSechna pracovisté a prihlasi se dalsi pracovisté provozovatele, pak si
muze certifikat pouze stahnout

Pokud nize uvedeny seznam pracovist neodpovida seznamu pracovist provozovatele, ktera budou komunikovat se systémy SUKL,
prosim kontaktujte SUKL na emailové adrese erecept@sukl.cz

Aktualizovat

Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat

2 DiStTibitor €D 05032015 10:50:58 2032 W a
|

Obnova
4. Po kliknuti na tlacitko prevydat, po Vas bude portal poZzadovat vytvoreni hesla pro certifikat.
Zvolte heslo k certifikatu
Nové heslo: * ‘ | A ]
Heslo musi byt min. 17 znakd dlouhé. Musi
obsahovat min. jedno malé pismeno, jedno velké
pismeno, jeden specidini znak a €islici. Vycet
povolenych specidlnich znakd je nasledujici:
#N@S% -8+
Nové heslo znovu: * A ‘
Hesla se neshoduiji
Obnova

13



5. Heslo slouzi k zabezpeceni certifikatu a je nutné si jej poznamenat. Je potfeba pro instalaci certifikatu do
pocitace.

Zvolte heslo k certifikatu

Nové heslo: *

Nové heslo znovu: * | eececssssnnnnnes 4 v

Zpét Odeslat

Obnova

6. Po prevydani certifikatu se objevi ikona zneplatnit a ikona diskety. Kliknutim na disketu certifikat stdhnéte do
ulozisté ve svém pocitaci.

Spréva identit / Detail subjektu

Distributor TEST
IC: 45789584

Obecné Pracovisté Certifikaty Heslo Moje Zadosti Historie

Pokud provozovatel vykonava vice druhl éinnosti, je nutné vygenerovat pro kazdy druh Einnosti (distributor, lékarna,
zdravotnickeé zafizeni atd.) certifikat zviast. Platnost vydanych certifikatl je 2 roky od data generovani.

Pokud niZe uvedeny seznam pracovist povida pracovist pro , kterd budou komunikovat se systémy
SUKL, prosim SUKL na é adrese cz

Pokud neznate heslo k certifikatu, tak certifikat deaktivujte a nasledné vygenerujte certifikat novy.

Agenda ID Nazev agendy Platny do Generovat Zneplatnit Certiftkit SN

2 Distributori

( 11348 26.032025001348 m @ =
Distributor test

Obnova

14



Zneplatneni certifikatu

distributor

1. Po prihlaseni jste presmérovani do odrazky ,Certifikaty”. Zde, pomoci tlacitka , Zneplatnit” certifikat

zneplatnite.

Sprava identit / Detail subjektu

Distributor TEST

IG: 09898794

Obecné Pracovisté Certifikaty Heslo Moje zadosti Historie

Pokud provozovatel vykonava vice druhl éinnosti, je nutné vygenerovat pro kazdy druh €innosti (distributor, Iékarna, zdravotnické zafizeni atd.) certifikat x
2zvlast. Platnost vydanych certifikdtd je 2 roky od data generovani
Pokud nize uvedeny seznam pracovist neodpovida seznamu pracovist provozovatele, kterd budou komunikovat se systémy SUKL, prosim kontaktujte SUKL
na emailové adrese erecept@sukl.cz
Pokud neznéte heslo k certifikatu, tak certifikat deaktivujte a nasledné vygeneruijte certifikat novy.
Generovat Zneplatnit Certifikat SN

Agenda ID Nazev agendy Platny od Platny do

= e -

12 Distributofi

Distributor test

Zneplatnéni

15



2. Po potvrzeni zneplatnéni certifikatu se objevi moZnost generovat novy.

Sprava identit / Detail subjektu

Distributor TEST
IC: 09898794

Obecné Pracovisté Certifikaty Heslo Moje zadosti Historie

Pokud provozovatel vykenava vice druhl €innosti, je nutné vygenerovat pro kazdy druh &innosti (distributor, Iékama, zdravotnické zafizeni atd.) certifikat X
zvlast. Platnost vydanych certifikatl je 2 roky od data generovani.
Pokud niZe uvedeny seznam pracovist neodpovida seznamu pracovist provozovatele, kterd budou komunikovat se systémy SUKL, prosim kontaktujte SUKL
na emailové adrese erecept@sukl.cz
Pokud neznate heslo k certifikdtu, tak certifikat deaktivujte a nasledné vygenerujte certifikat novy.
Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat SN

12 Distributofi m

Distributor test

Zneplatnéni

3. Postup generovani certifikdtu je popsan v prvni ¢asti tohoto ndvodu. Pro presmérovani kliknéte na obrazek

pod timto nadpisem.

Generovani certifikatu

Zdravotnické zarizeni, |ékarna,
distributor, drzitel registrace,
ohlasSovatelé zdravotnickych

prostredkl a vydejci ePoukazl

Zneplatnéni

16
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